PREFEITURA DO MUNICIPIO DE SAO PAULO

SECRETARIA MUNICIPAL DE INOVACAO E TECNOLOGIA
Supervisao de Suporte e Operagao
Rua Libero Badard, 425, 272 andar - Bairro Centro - S3o Paulo/SP - CEP 01009-000
Telefone: (11) 2075-7272

Termo de Referéncia

PROCESSO N2 6023.2024/0001081-0

TERMO DE REFERENCIA

Processo SEI n? 6023.2024/0001081-0
Unidade requisitante: SMIT/CGTIC/SSO

1. OBJETO

Contratacdo da prestacdo de servigos técnicos especializados para desenvolvimento, melhorias e
manutencdo de sistemas de informacao e infraestrutura de tecnologia da informacdo e comunicacao, de
maneira a abranger todos os negdcios desempenhados por esta Pasta.

2. JUSTIFICATIVA DA CONTRATACAO

A Secretaria Municipal de Inovacdo e Tecnologia — SMIT, conforme o Decreto Municipal n.2 57.576, de 01
de janeiro de 2017, é o Orgdo Central do Sistema Municipal de Tecnologia da Informagdo e Comunicac3o,
cujas atribuicbes incluem:

- Fomentar o aumento de maturidade em tecnologia da informacdo e comunicag¢do, no ambito do
Sistema Municipal de Tecnologia da Informagdo e Comunicacdo — SMTIC;

- Fixar as normas e padrdes de tecnologia da informag¢do e comunicagao para a Administra¢do Publica
Municipal, no ambito do Sistema Municipal de Tecnologia da Informa¢do e Comunicagao — SMTIC,
provendo a devida publicidade;

- Propor ao CMTIC o Plano Estratégico de Tecnologia da Informag¢do e Comunica¢do — PETIC, no ambito
do Sistema Municipal de Tecnologia da Informac¢do e Comunica¢do — SMTIC;



- Aprovar o Plano Diretor Geral de Tecnologia da Informacdo e Comunica¢do e acompanhar a execug¢ao
de seus projetos e acées, além de outras de eventual interesse da Administracdo, que o integrarao;

- Recepcionar os Planos Diretores Setoriais de Tecnologia da Informacdo e Comunicagdo, analisando-os
no prazo de 60 (sessenta) dias de sua entrega, e retornando ao drgdo ou entidade setorial sobre a
aprovacdo e/ou a necessidade de ajustes, podendo a aprovacdo ser obtida de forma técita, apds o prazo
acima;

- Propor ao CMTIC as orientagdes técnicas gerais referentes a aquisicao de bens e a contratacdo de
servicos em tecnologia da informacdo e comunicagdo;

- Gerir a atuacdo das carreiras de tecnologia da informacdo e comunicacdo e dos quadros com esta area
de especializacdo ou disciplina, quando a regulamentacdo especifica assim atribuir; e

- Elaborar planos de formacao, desenvolvimento e capacitag¢do técnica dos recursos humanos envolvidos
no Sistema Municipal de Tecnologia da Informagao e Comunicagdao — SMTIC.

Além da assuncgao desse papel, conforme detalhamento acima, a SMIT também deve tratar suas proprias
demandas por tecnologia da informacao, tendo, para isso, que contar com as condi¢des necessarias ao
atendimento das necessidades apresentadas interna e externamente ao Orgdo. Assim, a Secretaria
possui demandas relacionadas tanto a sistemas de informacao, e particularmente a todas as plataformas
relacionadas a Solugdao de Atendimento SP156, bem como ao Sistema Eletronico de Informagdes — SEl e a
diversos outros sistemas de responsabilidade da Pasta. No escopo dessas necessidades, ainda é
necessario prever servicos relacionados a redes e conectividade, uma vez que, possivelmente, havera a
transferéncia das instalagdes fisicas da Secretaria, as quais precisam ser suportadas pelos referidos
servicos. Quanto as telecomunicagdes, é necessario que se prevejam servicos relacionados a gestao e
operagao dos links de dados, bem como conexao a Internet e gerenciamento de pontos de acesso de
redes sem fio. A SMIT também possui necessidades de oferta de servigos de treinamento que necessitam
de previsao contratual, envolvendo principalmente o Sistema Eletrénico de Informagdes — SEI, mas
também outros sistemas e assuntos. O ultimo dos grandes grupos integrante do escopo destas
necessidades esta relacionado a servicos de datacenter, que envolvem o fornecimento de caixas postais
eletrénicas, a hospedagem e o gerenciamento das aplicacdes e dos bancos de dados, a disponibilizacao
de certificados digitais, a disponibilizacdao de servidores BDC e servigos de consultoria técnicos relativos
as rubricas ja citadas.

Todos os servicos relacionados sdo de extrema importancia para a evolucao dos trabalhos desenvolvidos
pela Secretaria Municipal de Inovacao e Tecnologia, o que ndo estd adstrito apenas a Coordenadoria de
Gestdo de Tecnologia da Informagao e Comunicagao, mas sim a toda a Secretaria.

3. ESCOPO/DESCRICAO DOS SERVICOS

3.1. SISTEMA DE INFORMACAO

3.1.1. — Fornecimento de consultoria técnica com diversos niveis de especializacdo, de acordo com
as necessidades de negocio de SMIT;

3.1.2. — Analista de sistemas e programador em Java, SQL Server, Dot Net, Oracle, Linux, Windows,



JBoss, Wildfly.

3.2. REDES E CONECTIVIDADE

3.2.1. — Consultoria técnica, desenvolvimento e suporte com especialidade na estrutura de
padronizacdo e normas da Rede Ldgica de Sdo Paulo;

3.2.2. — Andlise de documentacoes, afericdes e aceites de projetos de rede;

3.2.3. — Disponibilizacdo de Certificados digitais — Servidor SSL.

3.3. SERVICOS DE COMUNICACAO
3.3.1. — Suporte e gestdo de instalacdes/alteracdes de links e gerenciamento dos fornecedores;

3.3.1.1. — Integracdo fisica e l6gica a Padronizagdo e Seguranca da Rede Légica da Prefeitura
de S3do Paulo (Firewall CORE MPLS);

3.3.2. — Infraestrutura fisica de links MPLS;

3.3.2.1. — Monitoramento, suporte, gestao de alteragdes de links e de faturamento
gerenciamento dos fornecedores;

3.3.3. — Disponibilidade de recursos fisicos para comunicagao WIFI (Access Point);
3.3.3.1. — Utilizagdo dos recursos existentes na Infraestrutura Corporativa;
3.3.4. — Aplicagdo de Politica de Conteudo da Prefeitura de Sdo Paulo;

3.3.4.1. — Integracao fisica e logica a padronizacao e seguranca da rede légica da Prefeitura de
Sdo Paulo (Firewalls, filtro de conteldo, antivirus gateway, AntiSpam, QoS e relatérios de
uso).

3.4. DATA CENTER
3.4.1. — Hospedagem de Aplicagdes

3.4.1.1. - Hospedagem de aplicagdo em ambiente virtualizado com alta disponibilidade e
redundancia em 2 sites no Brasil. Licenciamento de softwares Windows/Linux incluidas;

3.4.1.2. — Suporte a versdes compativeis com as aplicagdes em uso pelo solicitante;

3.4.1.3. — Atualizacdo de sistema operacional para as versdes mais recentes e suportadas
pelas aplicagdes em uso do solicitante;

3.4.1.4. - Aplicacao de atualiza¢des corretivas e de seguranga nos servidores incluindo sistema
operacional, gerenciadores de aplicagdes e nas ferramentas de virtualiza¢do;

3.4.1.5. — Realizacdo de backup do servidor e do cddigo de aplicagdo, independentemente do
volume;

3.4.1.6. — Atualizacdo de versdes de aplicagdes por meio de processo automatizado utilizando
software especifico (TSF);

3.4.1.7. — Monitoramento do servidores e resolucdo de incidentes em primeiro nivel pelo
NOC;

3.4.1.8. — Analise e resolucdo de problemas de segundo nivel por analistas especialistas em
sistemas operacionais e gerenciadores de aplicacao;

3.4.1.9. — Suporte técnico especializado em terceiro nivel com o fabricante;

3.4.1.10. — Camada de seguranca e protecdo do servidor com software antivirus, firewall com
controle de comunicagdo e sistemas de detecgdo de intrusdo com prevengao (IPS);



3.4.2.

3.4.3.

3.4.4.

3.4.1.11. — Opgdo de utilizacdo de maquinas virtuais (servidores).

Plataforma de Banco de Dados

3.4.2.1. — Disponibilizacdo de plataforma de Banco de Dados em ambiente de alta
disponibilidade com redundancia local e réplica geografica no Brasil, atendendo pelo mesmo
nome de servidor e banco independente de sua localizacdo;

3.4.2.2. — Backup efetuado a cada 2 horas, sem afetar a aplicacdo;

3.4.2.3. - Validacdo do modelo de dados, seguindo as melhores praticas no mercado,
realizada por profissionais experientes e certificados com conhecimento dos Metadados da
cidade S3o Paulo;

3.4.2.4. - Uso de diciondrio de dados corporativos utilizando ferramenta de modelagem
corporativa;

3.4.2.5. — Implementacdo de Auditoria para os dados mais sensiveis (LGPD);

3.4.2.6. — Analise de desempenho, identificacdo e correcdo utilizando ferramenta de
modelagem corporativa;

3.4.2.7. — Subida de cédigo automatizado;

3.4.2.8. — Suporte de 32 nivel ao desenvolvimento, em Portugués, (suporte, formulagao da
arquitetura de sistemas, confec¢do de queries complexas, etc.);

3.4.2.9. — Opcoes de perfis de banco de dados.

Plataforma de Business Intelligence (BI)

3.4.3.1. - Disponibilizagdo ao servigo de Bl/Analytics.

Hospedagem de Aplicagdo (Ambiente vCloud Suite)

3.4.4.1. — Hospedagem de aplicagdes em ambiente virtualizado VMware na plataforma laaS
(infraestrutura como Servigo) com alta disponibilidade;

3.4.4.2. - Licenciamento de software Windows/Linux;
3.4.4.3. — Camada de gerenciamento do servidor composto pelos seguintes servigos:

3.4.4.3.1. — Disponibilizacdo dos seguintes sistemas operacionais: Centos7, Centos7 Desktop,
Centos7 WildFly, Debian 9, POC Centos 7, POC Centos 7 Desktop, POC Ubuntu 14.05, Ubuntu
16.04, Ubuntu 18.04, e Windows 2016.

3.4.4.3.2. — Disponibilizacdo de novas versdes de sistemas operacionais, apds a homologacao
do fabricante e da PRODAM;

3.4.4.3.3. — Aplicacao de atualiza¢des corretivas e de seguranga no ambiente de infraestrutura
VMMWare vCloud Suite;

3.4.4.3.4. — Realizagao de backup do servidor;
3.4.4.3.5. — Monitoramento do ambiente de insfraestrutura VMWare vCloud Suite;

3.4.4.3.6. — Analise e resolucdo de problemas de segundo nivel por especialistas em ambiente
laaS VMWare vCloud Suite;

3.4.4.3.7. — Suporte técnico especializado de terceiro nivel com o fabricante (VMWare);

3.4.4.3.8. — Camada de seguranca e protecdo do servidor com o software antivirus, firewall
com controle de comunicagdo e sistemas de detec¢do de intrusdao com prevencgao (IPS);



3.4.4.3.9. — Servicos de firewall para comunicacdo entre redes no Datacenter PRODAM;

3.4.4.3.10. — Servico de balanceamento de carga para servidores de aplicacdo.

3.4.5. Armazenamento de Dados
3.4.5.1. — Armazenamento de dados — Baixa Plataforma — NAS;

3.4.5.1.1. — Disponibilizacdo de espaco em disco para armazenamento de arquivos para acesso
de usuarios via rede com alta disponibilidade, composta por duas camadas de disco, isto &,
discos rapidos para acesso por aplicagdes e discos de armazenamento de arquivos de
usuarios;

3.4.5.1.2. — Camada de gerenciamento do NAS composta pelos seguintes servicos:

- Possibilidade de recuperacdo de versdes anteriores dos arquivos (apenas para a
camada de disco tipo archiving);

- Servicos de backup e restore;

- Atualizacdo de sistemas operacional para versGes mais recentes e suportadas pelo
fabricante;

- Aplicagdo de atualizagao corretivas e de seguranga nos equipamentos;
- Monitoramento do NAS e resolugao de incidentes em segundo nivel pelo NOC;

- Analise e resolugdao de problemas de terceiro nivel por analistas especialistas na
tecnologia NAS;

- Suporte técnico especializado com o fabricante;

- Camada de seguranca e protecao do NAS com software antivirus, firewall com controle
de comunicacgdo e sistemas de detecg¢dao de intrusdao com prevencao (IPS);

- Analise e acompanhamento da capacidade.
3.4.5.2. — Armazenamento de dados — Baixa Plataforma — SAN;

3.4.5.2.1. — Disponibilizacdao de espagco em disco para armazenamento dedicado para
servidores (SAN) com alta disponibilidade, composta por 3 camadas de disco;

3.4.5.2.2. — Camada de gerenciamento do SAN composto pelos seguintes servicos:
- Servicos de backup e restore;

- Atualizacdo de sistema operacional para as versdes mais recentes e suportadas pelo
fabricantes;

- Aplicacdo de atualizagdes corretivas e de seguranca nos equipamentos;

- Monitoramento, analise e resolucdao de problemas de terceiro nivel por analistas
especialistas da tecnologia SAN;

- Suporte técnico especializado com o fabricante;

- Analise e acompanhamento da capacidade.

3.4.6. Central de Servigos — Sistemas especificos;

3.4.6.1. — Ponto Unico de contato entre a contratante e contratada, para esclarecimento de
duvidas ou atendimento de incidentes e solicitacdes relacionadas com sistemas especificos;

3.4.7. Correio Eletronico

3.4.7.1. — Servicos de correio eletrdnico corporativo, com a utilizacdo do dominio



@ prefeitura.sp.gov.br;
3.4.7.2. — Integracdo do servico de correio com os érgdos da PMSP que utilizam desse servico;

3.4.7.3. — Acesso ao catalogo de enderecos de usudrios cadastrados na rede corporativa
PMSP;

3.4.7.4. — Acesso via Webmail;

3.4.7.5. — Acesso via dispositivos moveis (por meio do protocolo ActiveSync);
3.4.7.6. — Possibilidade de utilizacdo de grupos de email e pastas publicas;
3.4.7.7. - Camada de gerenciamento composta pelos seguintes servicos:

- Aplicacdo de atualizagOes corretivas e de seguranca nos servidores que hospedam o
servico de correio eletrénico;

- Recuperacdo das mensagens apagadas dos ultimos 30 dias pelo préprio usuario;

- Servicos de backup e restore. A cépia dos dados é realizada uma vez por diae a
retencdo é de 30 dias;

- Monitoramento do servigo de correio e resolu¢do de incidentes em segundo nivel pelo
NOC;

- Analise e resolugao de problemas de terceiro nivel por analistas especialistas na
tecnologia correio eletronico;

- Servigo de anadlise de logs de mensagens com trilhas de auditoria por analistas
especialistas na tecnologia correio eletrénico;

- Camada de seguranca e protecao do servico de correio eletrénico composto por
software antivirus e software AntiSpam, firewall com controle de comunicagdo e
sistemas de deteccdo de intrusdo com prevencao (IPS);

Relay de e-mail (Redirecionador de mensagens para aplicagcdes que utilizam o dominio
@ prefeitura.sp.gov.br);

- Mensagens e seus anexos arquivados no Datacenter da PRODAM, dentro do limite
estabelecido por perfil contratado;

- Possibilidade de armazenamento das mensagens nas estacdes de trabalho, com
administracdo e o controle das mensagens pelo cliente.

3.4.8. Disponibilizacao de Servidores Domain Controler (AD)

3.4.8.1. — Servico de autenticacdo de usuarios e servicos de rede por meio do servico de
diretdrios Active Directory para os usuarios do dominio REDE;

3.4.8.2. — Integracdo do servico de diretdrio Active Directory (usuarios, grupos,
computadores, etc) com os 6rgaos da PMPS que utilizam desse servico;

3.4.8.3. — Licenciamento de software Windows;
3.4.8.4. — Camada de gerenciamento composto pelos seguintes servicos:
- Atualizacdo de sistema operacional para as versdes mais recentes e suportadas;
- Aplicacdo de atualizacdes corretivas e de seguranca nos servidores;
- Monitoramento do servidor e resolucdo de incidentes em primeiro nivel pelo NOC;

- Analise e resolucdo de problemas de segundo nivel por analistas especialistas em
sistema operacional e servico de diretdrios AD;

- Suporte técnico especializado de terceiro nivel com o fabricante (Microsoft);



- Camada de seguranca e protecdo do servidor com software antivirus;
- Servicos de verificacdo de saude e seguranca na configuracdo dos servidores;

- Servicos de politicas de seguranca com as melhoras praticas recomendadas pelo
fabricante.

3.4.9. Gerenciamento de acesso a Rede Corporativa PMSP

3.4.9.1. — Servico de autenticacdo de usuario e servicos de rede por meio do servico de
diretdrios Active Directory para os usudrios do dominio da PMSP;

3.4.9.2. — Licenciamento de softwares Windows;
3.4.9.3. — Camada de gerenciamento composta pelos seguintes servicos:
- Atualizacdo de sistema para as versdes mais recentes e suportadas;
- Compatibilidade com as versdes de SO em uso pela contratante;
- Aplicacdo de atualizagOes corretivas e de seguranca nos servidores;
- Monitoramento do servidor e resolugao de incidentes em primeiro nivel pelo NOC;

- Analise e resolugao de problemas de segundo nivel por analistas especialistas em S.O.
e servigo de diretdrios AD;

- Suporte técnico especializado de terceiro nivel com o fabricante;
Camada de seguranca e prote¢do do servidor com software antivirus;
- Servigos de verificacdo de saude e seguranca na configuracdao dos servidores;

- Servigos de politicas de seguranca com as melhoras praticas recomendadas pelo
fabricante.

- Gestdo do acesso a rede Prodam para os usudrios da PMSP (Login de acesso e correio
eletronico), realizado pela Central de Servigos.

3.4.10. Consultoria Técnica
3.4.10.1. — Apoio no desenho das Solugdes de TIC;

- Propositura da arquitetura de TIC para instalacdo ou adequacdao de ambiente
operacional para execuc¢do de sistema ou aplicacao, baseado nos requisitos de negocio
do contratante.

3.4.10.2. — Elaboracdo de Termo de referencia;

- Levantamento e analise dos requisitos técnicos de demanda especifica do cliente,
buscando informacdes de volumetria, quantificando acessos simultaneos e demais
caracteristicas que possibilitem dimensionar de modo correto os equipamentos e
sistemas requeridos. Desta consultoria pode resultar um Termo de Referencia que ird
instruir o Edital de licitagao.

4. PRAZO DE VIGENCIA DO CONTRATO

4.1. O contrato tera vigéncia de 12(doze) meses contados a partir de 01/07/2023, prorrogavel nos
termos da Lei.

4.2. Os servigos serao iniciados imediatamente na data de inicio da vigéncia contratual.



5. DEVERES E RESPONSABILIDADES DA CONTRATANTE

5.1. A Contratante obriga-se a:
5.1.1. Esclarecer, prontamente, as dividas que lhe sejam apresentadas pela Contratada;
5.1.2. Expedir, por escrito, as determinacdes e comunicagoes dirigidas a Contratada;
5.1.3. Fazer cumprir todas as exigéncias e especificacdes contidas neste Termo de Referéncia;

5.1.4. Verificar minuciosamente, no prazo fixado, a conformidade dos servicos prestados, conforme
as especificacoes deste Termo de Referéncia, para fins de aceitacdo e recebimento definitivo;

5.1.5. Acompanhar e fiscalizar o cumprimento das obrigacdes da Contratada, na figura de Servidor
especialmente designado conforme este Termo de Referéncia;

5.1.6. Efetuar o pagamento a Contratada em 30 (trinta) dias corridos, nos precos e nas condi¢des
pactuadas no presente instrumento, mediante apresentacdo da Nota Fiscal/Fatura devidamente
atestada pelo Fiscal designado, apds a entrega do objeto solicitado.

6. DEVERES E RESPONSABILIDADES DA CONTRATATADA
6.1. A Contratada obriga-se a:

6.1.1. Prover os servigos contratados em perfeitas condi¢des, no prazo e local indicado pela
Contratante, em estrita observancia das especificacdes deste Termo de Referéncia;

6.1.2. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacao de garantia e quaisquer
outras que incidam ou venham a incidir na execugao do contrato;

6.1.3. Manter a contratante permanentemente informada sobre o andamento dos servicos
indicando o estado e progresso desses servicos e eventuais irregularidades que possam prejudicar
sua execugao;

6.1.4. Desenvolver seus servigos em regime de integragao e colaboragao com a contratante;
6.1.5. Manter sigilo sobre as informacgdes processadas;

6.1.6. Manter a seguranca fisica dos dados relativos ao processamento dos Sistemas quando estes
forem executados em seu ambiente operacional;

7. Medigao e Pagamento

7.1. O pagamento sera efetuado a Contratada em 30 (trinta) dias corridos, contados da apresentacdo da
Nota Fiscal devidamente atestada pelo Fiscal designado, apds cada medicdo de servigo prestado,
7.2. A CONTRATANTE tera o prazo de 05 (cinco) dias Uteis contados da e instala¢do dos servicos para

atestar o recebimento definitivo.
S{gﬂ Brunno Cesar Molinaro
Diretor(a) |
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